Kaderovereenkomst met betrekking tot
(gezamenlijke) verwerking van persoonsgegevens
tussen de Vlaamse Universiteiten

TUSSEN

UNIVERSITEIT ANTWERPEN, gevestigd te Prinsstraat 13, 2000 Antwerpen, BTW
BE 0257 216 482, ten deze rechtsgeldig vertegenwoordigd door Prof, Dr. H. Van
Goethem, rector. '

Hierna “UAntwerpen” genoemd;

KATHOLIEKE UNIVERSITEIT LEUVEN, gevestigd te Oude Markt 13, 3000 Leuven,
BTW BE 0419 052 173, ten deze rechtsgeldig vertegenwoordigd door Prof. Dr Luc
Sels, rector.

Hierna "KU LEUVEN" genoemd;

UNIVERSITEIT GENT, openbare instelling met rechtspersoonlijkheld, opgericht
ingevolge het bijzonder decreet d.d. 26 juni 1991 betreffende de Universiteit Gent en
het Unlversitair Centrum Antwerpen (B.S. 29 juni 1991, zoals later gewijzigd), met
bestuurszetel te Sint-Pietersnieuwstraat 25, 9000 Gent, met KBO-nummer
0248.015.142, rechtsgeldlg vertegenwoordig door Prof. Dr, R. Van de Walle, rector,
Hierna “U GENT" genoemd;

UNIVERSITEIT HASSELT, gevestigd te Martelarenlaan 42, 3500 Hasselt, BTW BE
0208 359 859, ten deze rechtsgeldig vertegenwoordlgd door Prof. Dr. L. De
Schepper, rector

Hierna “U HASSELT” genoemd;

VRIJ UNIVERSITEIT BRUSSEL, gevestigd te Pleinlaan 2, 1050 Brussel, BTW BE
0449 012 406, ten deze rechtsgeldig vertegenwoordigd door Prof. Dr. Caroline
Pauwels, rector.
" Hierna “VUB" genoemd.

Hierna worden de contracterende partijen, waar toepasselijk, Indlvidueel de “Partij”
en gezamenlijk de “Partijen” genoemd.

Hierna worden de samenwerkingsvormen waarin de Partijen samenwerken
(onderzoek, onderwijs, dlenstverlening,...) en die onder het toepassingsgebled van
deze overeenkomst ressorteren Project genoemd.

OVERWEGENDE DAT:

De Partijen frequent samenwerken waarblj data in het algemeen en ook
persoonsgegevens in het bijzonder gedeeld of overgedragen kunnen worden in het
kader van  onderzoek, @ onderwijs en  dienstverlening (hierna “het
Toepassingsgebied”), waarblj Partijen ofwel :

a) Gezamenlijke Verwerkingsverantwoordelijken zijn in de zin van de AVG door
bljvoorbeeld gezamenlijke onderzoeksprojecten uit te voeren en hiervoor
gezamenlijk het verwerkingsdoel en de middelen (wijze waarop de

_ persoonsgegevens worden verwerkt en de bewaartermijn) bepalen;

b) Als verwerker ten aanzien van een verwerkingsverantwoordelijke optreden
omdat de ene Partij als expert een opdracht uitvoert voor de andere ;




c) Afzonderlijke Verwerkingsverantwoordelijken zijn in de zin van de AVG
aangezien zij in een gezamenlijk samenwerkingsproject afzonderlijke
verantwoordelijkheden dragen (bv afzonderlijke werkpakketen bij een
onderzoeksproject)’ waarbmnen zij elk het verwerkingsdoel en de middelen
bepalen

De Partijen als Gezamenlijke Verwerkingsverantwoordelijken, resp. soms in de
verhouding Verwerkingsverantwoordelijke en Verwerker dan wel elk als Afzonderlijke
Verwerkingsverantwoordelijke voor de verwerking van persoonsgegevens in
overeenstemming met artikel 26, resp. artikel 28, lid 3 AVG, een sluitende
overeenkomst wensen aan te gaan om alle relevante aspecten te regelen;

De Partijen de hierboven bedoelde interacties wensen te regelen in een omvattende
overeenkomst om administratieve overlast te reduceren;

‘Wanneer iemand optredend namens één van de Partijen — in welke hoedanigheid ook

(personeelslid, bursaal, (bachelor, master, postgraduaatstudent,...) = -
persoonsgegevens deelt met ilemand die één of andere hoedanigheid behoort tot een
andere contracterende Partij, respecteert die persoon bijgevolg deze tussen Partijen
afgesloten Overeenkomst als standaard en'Is enkel in afwijkende omstandigheden
nog een afzonderlijke overeenkomst nodig; )

De Partijen komen overeen om bij ieder Project het verwerkingsdoel, de
categorieén persoonsgegevens, de categorieén betrokkenen, de bewaartermijn en de
te respecteren technische en organisatorische veiligheidsmaatregelen op te nemen
in hun Verwerkingsregister.

WORDT HET VOLGENDE OVEREENGEKOMEN:

Artikel 1 : Voorwerp en Toepassingsgebied van de Overeenkomst

1.1, De Partijen kunnen jegens.elkaar in drie te onderscheiden verhoudingen staan:

- Als Gezamenlijke Verwerkingsverantwoordelijken bepalen zlj gezamenlijk het
Verwerkingsdoel en de middelen. Zij bepalen middels deze overeenkomst
gezamenlijk de te respecteren technische en organisatorische -
veiligheidsmaatregelen bij de verwerking van persoonsgegevens en komen
tot een vergelijk wat betreft de wijze waarop de betrokkenen worden
ingelicht; ofwel;

- Als Verwerkingsverantwoordelijke en Verwerker. De
verwerkingsverantwoordelijke bepaalt dan het Verwerkingsdoel en de
middelen van de-  verwerking- van persoonsgegevens. De

verwerkingsverantwoordelijke doet voor een specifiecke verwerking beroep op
. de Verwerker en de Verwerker handelt conform de schriftelijke instructies van
de Verwerkingsverantwoordelijke.
- Als Afzonderlijke Verwerkingsverantwoordelijken bepalen zij elk afzonderlijk het
Verwerkingsdoel en middelen van hun respectlevehjke verwerking van
persoonsgegevens.

1.2 In de respectievelijke Verwerkingsregisters van de instelling die zij aanleggen
als Verwerkingsverantwoordelijke resp. Verwerker dan wel als Gezamenlijke
Verwerkingsverantwoordelijken worden het onderwerp, de aard en het doel van




de verwerking, het soort persoonsgegevens en de categorieén van betrokkenen,
en de rechten en verplichtihngen van de verwerkingsverantwoordelijke
omschreven. Ook wordt verduldelijkt in welke verhouding de Partijen ten
opzichte van elkaar een verwerking uitvoeren, wat de herkomst/bestemming van
de persoonsgegevens zijn, de bewaartermijh van de persoonsgegevens, de
rechtsgrond op basis waarvan ze worden verwerkt, of ze al dan niet worden
gedeeld met derde partijen en welke technische en organisatorische
veiligheidsmaatregelen werden getroffen.

2. Het Toepassingsgebied van deze overeenkomst beperkt zich tot die Projecten
waarin uitsluitend de Partijen participeren.

3. Deze overeenkomst Is van toepassing op alle vormen van samenwerking tussen’
de Partijen waarvoor op datum van de inwerkingtreding geen specifieke
verwerkingsovereenkomst of -afspraken zijn vastgelegd, of waarvoor naderhand
geen specifleke afwijkende bepalingen worden afgesproken. In dat geval zijn die
andere bepalingen van toepassing.

Artikel 2 : Terbeschikkingstelling van de gegevens

2.1. Enkel de persoonsgegevens die strikt- noodzakehjk zijn voor de uitvoering van de
ieder Project binnen het hierboven bedoelde Toepassingsgebied, waarin de Partijen
betrokken zijn mogen en kunnen worden verwerkt,

2.2. In het geval één partlj Verwerkingsverantwoordelijke is, stelt deze uitsluitend de
voor de verwerking benodigde persoonsgegevens in functle van de noden van het
Project ter beschikking van de Verwerker met het oog op de verwerking ervan in het
kader van de overeengekomen verwerkingsopdracht van Verwerker. De
persoonsgegevens kunnen afkomstig zijn van interne en externe (al dan niet publiek
toegankelijke) bronnen en databanken en worden door of namens de
Verwerkingsverantwoordelijke voor de verwerking In principe dan zelf ter beschikking
gesteld,

2.3. Ingeval één der of meerdere Partijen als Verwerkingsverantwoordélijken
persoonsgegevens ter beschikking stellen van (een) andere Partij(en) in hun
hoedanigheid van Gezamenlijke Verwerkingsvérantwoordelijke(n), dient (dienen) de
ter beschikking stellende Partij(en) erop toe te zlen dat deze ter beschikking stelling
gebeurt op een wljze die gelet op de aard, gevoeligheid en risico’s voor de
betrokkenen een voldoende bescherming garandeert. De Gezamenlijke
Verwerkingsverantwoordelijken zijn gehouden de betrolkenen te informeren over
deze gezamenlijke verwerking. In het bijzonder wijst (wijzen) de Gezamenlijke
Verwerkingsverantwoordelljke(n) de. betrokkenen op de rechten die de AVG hen
biedt ten aanzien van de Gezamenlijke Verwerkingsverantwoordelijke(n), behoudens
Ingeval van art. 10, laatste lid van deze Overeenkomst.

2.4, De verwerking van de betreffende persoonsgegevens, alsmede de wijze van
terbeschikkingstelling dienen steeds op een veilige manier te gebeuren.




Artikel 3 : Gebruik van de persoonsgegevens

3.1. In relatie Verwerkinqsverantwqordeliike‘— Verwerker

3.1.1. Vertrou ikheld

De Verwerker Is ' verplicht de persoonsgegevens dle hij van de
Verwerkingsverantwoordelijke ontvangt vertrouwelijk te behandelen, behoudens
voor zover een wettelijk voorschrift de Verwerker tot mededelen verplicht en
behoudens de gegevensverstrekking die plaatsvindt in opdracht van de
Verwerkingsverantwoordelijke.

DIt houdt de principiéle verplichting in om de gegevens enkel intern te gebruiken en
geenszins mee te delen aan derden, uitgezonderd subverwerkers, op welke wijze ook
(door middel van doorzending, verspreiding of enigerlei andere wijze).

Elke wettelijke verplichte mededeling van persoonsgegevens, die het voorwerp zijn
van deze Overeenkomst, aan derden, moet door de Verwerker, Indien mogelijk
vooraf, ter kennis worden gebracht van de Verwerkingsverantwoordelijke.’

3.1.2. In kader van de verwerkingsopdracht van Verwerkingsverantwoordelijke

Verwerker volgt nauwgezet de schriftelijke " instructies die hlj krijgt van de
Verwerkingsverantwoordelijke en maakt enkel gebruik van de hem ter beschikking
gestelde persoonsgegevens voor de door de Verwerkingsverantwoordelijke gegeven
verwerkingsopdracht,

3.1.3, Nemen van Back-ups

Het is de Verwerker toegelaten om In het ‘kader van de hem gegeven
verwerkingsopdracht eventueel een kopie te maken en back up te nemen van een
databank en in functie van de noden van deze opdracht, waar mogelijk met
vermelding hlervan In het register van zowel de Verwerker als die van de
Verwerkingsverantwoordelijke. In dat geval zorgen deze Partijen ervoor dat de
gegevens op een betrouwbare manier geéxtraheerd worden ult de databanken van
de bron, versleuteld over een bevelligde internetomgeving worden verstuurd
(geéncrypteerd) -en enkel via  een bevelligde toegang (individueel paswoord)
toegankelijk zijn. Op het nemen van kopieén en Back-ups gelden in het algemeen
alle verplichtingen waarnaar verwezen wordt in huldige” Overeenkomst en deze
opgenomen in de AVG en de Belgische Kaderwet.

3.2, In relatle tussen Gezamenlijke Verwerkingsverantwoordelljken

Partljen verbinden ' zich ertoe om bij - de gezamenlijke verwerking van
persoonsgegevens alle bepalingen van de AVG na te leven en het gebruik van de
persoonsgegevens te beperken tot het Verwerkingsdoel (al dan niet vervat in de
omschrijving van het Project).

Partljen- respecteren de vertrouwelijkheidsverplichting blj de vérwerklng van
persoonsgegevens.




Artikel 4 : Bewaring van gegevens

Ongeacht de hoedanigheid van Verwerker dan wel Verwerkingsverantwoordelijke
zullen de Partijen de persoonsgegevens niet langer bewaren dan noodzakelijk is voor
het Verwerkingsdoel. '

Na uitvoering van de verwerkingsopdracht door Verwerker, zal de Verwerker ze
. adequaat en permanent verwijderen, ofwel de gegevens terugbezorgen aan de
Verwerkingsverantwoordelijke, ‘

De Verwerkingsverantwoordelijke licht de Verwerker in wanneer tot verwijdering of
terugbezorging van de persoonsgegevens dient te worden overgegaan.

Artikel 5 : Beveiliging

De Partljen verbinden er zich toe om bij leder Project waarblj persoonsgegevens
worden verwerkt een op het risico afgestemd beveiligingsniveau te waarborgen
volgens state-of-the-art principes.

Partijen verbinden zich ertoe en maken zich sterk voor hun personeelsleden en
studenten dat waar nodig voor databescherming gebruik zal worden gemaakt van
anonimisering/pseudonimisering en encryptie.

Artikel 6: Toegangsbeperking

De Partljen zullen ervoor zorgen dat de (technische) omgeving waarbinnen
persoonsgegevens worden verwerkt, niet toegankelijk is voor onbevoegden.

Daartoe zullen zij onder meer de nodige organisatorische maatregelen nemen. De
Partijen zullen de toegang tot de verwerkte persoonsgegevens beperken tot die
personeelsleden en studenten die de gegevens nodig hebben voor het doel van de
specifieke verwerking.

Artikel 7: Bijstand door de Verwerker

7.1, Verwerker verbindt zich ertoe rekening houdende met de aard van de
verwerking de Verwerkingsverantwoordelijke door middel van passende technische
en organisatorische maatregelen, voor zover mogelijk, bijstand te verlenen bij het
vervullen van zijn plicht om verzoeken om ultoefening van de In Hoofdstuk III van de
AVG vastgestelde rechten van .de betrokkene wier persoonsgegevens worden
verwerkt, te beantwoorden. De betrokkenen hebben recht op informatie aangaande
het Verwerkingsdoel, de gegevens dle worden verwerkt en de duurtljd van de
bewaring, het recht om de toestemming in te trekken, het recht op inzage,
verbetering en verwijdering van hun persoonsgegevens, evenals recht op
overdraagbaarheid van deze persoonsgegevens aan een andere
verwerkingsverantwoordelijke en recht van bezwaar tegen de verwerking behoudens
in het geval zoals bedoeld in artikel 10, laatste lid van deze Overeenkomst.

In het verlengde van bovenstaande = verbinden de Verwerker en de
Verwerkingsverantwoordelijke zich ertoe elkaar onverwijid In te lichten indien zij van
een betrokkene één van voormelde verzoeken krijgen. De Verwerker beantwoordt
de verzoeken en aanvragen van de betrokkenen nlet zelf, behoudens eventuele




andersluidende  schriftelijke  afspraken tussen de Verwerker en de
- Verwerkingsverantwoordelijke.

7.2, De Verwerker verbindt zich ertoe rekening houdend met de aard van de
verwerking en de hem ter Dbeschikking staande informatie de
Verwerkingsverantwoordelijke bijstand te verlenen bij het doen nakomen van de
verplichtingen in hoofde van de artt, 32 t.e.m. 36 van de AVG.

- de Verwerker dient de Verwerkingsverantwoordelijke bij te staan indien de
Verwerkingsverantwoordelijke een _melding moet maken van een inbreuk in verband -
met persoonsgegevens aan de Gegevensbeschermingsautoriteit (hierna “GBA”) of
meer in- het bijzonder tussen Vlaamse. universiteiten aan de Vlaamse
Toezichtscommissie (hlerna “VTC”) in ‘hun hoedanigheld van toezichthoudende
autoriteit In. Belgi®@ en, indien van toepassing, aan de betrokkene wiens
persoonsgegevens werden verwerkt. In het verlengde hiervan licht de Verwerker de
Verwerkingsverantwoordelijke omstandig en onmiddellijk in over een (vermoedelijke)
inbreuk in verband met persoonsgegevens alsook over ieder gegevenslek (ook bij de
subverwerker) zodra de Verwerker hiervan kennls heeft genomen. De kennisgeving
gebeurt op een dergelijke wijze dat de Verwerkingsverantwoordelljke tijdig kan
voldoen aan haar wettelijke verplichtingen als Verwerkingsverantwoordelijke onder
de AVG. De Verwerker vrijwaart de Verwerkingsverantwoordelijke conform artikel
14.1 van deze Overeenkomst, Voor de melding gebruikt de Verwerker het
modelformulier melding gegevenslekken toegevoegd in Bijlage 1;

- de Verwerker dient de Verwerkingsverantwoordelijke blj te staan Ingeval van nood
aan een gegevensbeschermingseffectenbeoordeling en voor zover van toepassing
een voorafgaande raadpleging van de ("GBA") resp. VTC telkens wanneer een
verwerking van persoonsgegevens een hoog risico inhoudt gegeven de aard,
context, omvang en doeleinden van deze verwerking;

- de Verwerker verbindt zich ~er eveneens toe om aan de
Verwerkingsverantwoordelljke alle informatie ter beschikking te stellen dle nodig is
om de nakoming van de elgen verplichtingen als verwerker aan te tonen, audits
mogelijk te maken, en voor zover zulks noodzakelijk is, vragen van de GBA en/of
VTC te beantwoorden.

Artikel 8: Bijstand als Gezamenlijke ‘Verwerkingsverantwoordelijken -
. gedeelde verantwoordelijkheid ‘

8.1. De Gezamenlljke Verwerkingsverantwoordelijken steilen op transparante wijze
“hun respectieve verantwoordelijkheden voor de nakoming van de verplichtingen uit
hoofde van de AVG vast. Zij staan elkaar o.a. bij in de beveiligihng van de
verwerking; de opstelling van een gegevensbeschermingseffectenbeoordeling; de
eventuele voorafgaande raadpleging van de GBA resp. de VTC ; het geven van het
passende gevolg aan verzoeken of bevelen van de GBA resp. de VTC en het
beantwoorden van vragen van de GBA resp. de VTC.

8.2. Ingeval er sprake is van een gegevensbeveiligingsinbreuk ten gevolge van éen
of meerdere verwerkingen van persoonsgegevens zal die Partlj die verantwoordelijk
was voor deze verwerking van persconsgegevens Iinstaan voor de eventuele
communicatie aan de betrokkenen of de GBA wanneer dlt verelst Is door de AVG.
Deze Gezamenlijke Verwerkingsverantwoordelljke is ook gehouden om op elgen




kosten onmiddellijk de passende maatregelen te nemen om de inbreuk te stoppen of
" de nadelige gevolgen van de inbreuk te beperken. Behoudens wanneer de
.gegevensbeveiligingsinbreuk van die aard 'is dat een beéindiging van het Project
aangewezen is, zal de betreffende Partij de  nodige maatregelen nemen om
gelijkaardige inbreuken In de toekomst te voorkomen,

8.3. Wanneer Partijen een verzoek van een betrokkene ontvangen betreffende het -
vitoefenen van zijn of haar rechten, zullen Partijen voor wat betreft de verwerkingen
van persoonsgegevens waar zij verantwoordelijk voor zljn, zorgen dat de betrokkene
zijn of haar rechten effectief kan uitoefenen behoudens ingeval van artikel 10,
laatste lid van deze Overeenkomst. Deze rechten kunnen bestaan uit een verzoek
om inzage, correctie, aanvulling, verwijdering of afscherming, beperking, bezwaar
tegen verwerking van persoonsgegevens en een verzoek tot overdraagbaarheld van
eigen persoonsgegevens. Partijen verbinden zich ertoe bij ontvangst van dergelijke
verzoeken elkaar bij te staan bij het antwoorden op dit verzoek.

8.4. De Gezamenlijke Verwerkingsverantwoordelijken verbinden zich ertoe om voor
wat betreft de verwerkingen waarvoor zij verantwoordelijk zijn de passende
technische en organisatorische maatregelen te nemen om de persoonsgegevens te
beveiligen tegen verlies of enige vorm van onrechtmatige verwerking of toegang.
Deze maatregelen dienen, rekening houdend met de stand van de techniek en de
daarmee gemoeide uitvoeringskosten, met de ingeschatte risico’s, alsook met de
aard, de omvang, de context en de verwerkingsdoeleinden een passend
bevelhgingsniveau te garanderen.

Artikel 9 : Kennisgevingsplicht

Indien een Partlj In de uitvoering van deze Overeenkomst en in uitvoering van de
verwerkingsopdracht als Verwerker of in uitvoering van het gezamenlijk Project als
Gezamenlijke Verwerkingsverantwoordelijke persoonsgegevens rechtstreeks blj
natuurlijke personen verkrijgt en deze gegevens registreert, zal hij de bepalingen
van artikel 13 van de AVG naleven en de betrokkenen informeren, meer bepaald:

- Contactgegevens verwerkingsverantwoordelijke en functionaris voor
gegevensbescherming

- Opgave van het Verwerkingsdoeleinden; A

- Opgave van de ontvangers of categorieén van ontvangers van de
‘persoonsgegevens;

- Opgave van passende en geschikte waarborgen ingeval van doorgifte aan een
derde land (niet tot de Europese Economlische Ruimte behorend) of een
internationale organisatie;

" -~ Periode van bewaring van de persoonsgegevens;

- Opgave van alle rechten van de betrokkenen wier persoonsgegevens worden
verwerkt zoals bedoeld in art. 13.2.b) van de AVG;

- Mededeling aan de betrokkenen wiens persoonsgegevens worden verwerkt
dat zij recht hebben om een klacht in te dlenen bij de GBA resp. VTC; ‘

- Opgave van de rechtsgrond waarop de verwerking gestoeld Is: wettelijke,
contractuele verplichting dan wel gestoeld op-een vrije toestemming van de
betrokkenen, of in het algemeen belang dan wel het gerechtvaardigd belang
van de Verwerk{ngsverantwoordelljke

In voorkomend geval kan overeengekomen worden dat de Verwerker de inhoud en
de wijze van kennisgeving vooraf aan de Verwerkingsverantwoordelljke voorlegt.




Gezamenlljke Verwerkingsverantwoordelijken dienen afzonderlijk afspraken te
maken voor het vervullen van hun kennisgevingsplicht conform artlkel 13en26iid1
van de AVG.

Indien een Partij persoonsgegevens verwerkt, die niet rechtstreeks van de
betrokkenen werden verkregen, wordt in overeenstemiming met artikel 14 AVG
tevens de bron meegegeven waar de persoonsgegevens vandaan komen, en in
voorkomend geval, of zij afkomstig zijn van openbare bronnen.

Wanneer het voor de uitvoering van de verwerkingsopdracht In hoofde van de
Verwerker of voor de ultvoering van het gezamenlijk Project in hoofde van de
Gezamenlijke Verwerkingsverantwoordelijken evenwel onmogelijk is om alle
betrokkenen te informeren of wanneer dit onevenredig veel inspanningen vergt of -
wanneer het informeren van de betrokkenen het Verwerkingsdoel onmogelijk maakt
dan wel het Project (in het kader van onderzoek) ernstig in het gedrang brengt, dan
hebben de Partijen geen kennisgevingsverplichting naar de betrokkenen toe maar
dienen er wel passende maatregelen te worden genomen, waaronder het openbaar
maken van informatie over de verwerking. In zulk geval verbinden Partijen zich ertoe
een degelijke motivatie op te nemen in het Verwerkingsregister.

Mits passende maatregelen, zoals bepaald in art. 89 AVG, en afhankelijk van het doel
van de verwerking kan (kunnen) de Verwerkingsverantwoordelijke(n) voorzien in
afwijkingen van bepaalde rechten van betrokkenen, indlen die rechten de
verwezenlijking van de specifieke doeleinden van het Project onmogelijk dreigen te
maken of ernstig dreigen te belemmeren, en dergelijke afwijkingen noodzakelijk zijn
om die doeleinden te bereiken. Dit dlent eveneens door Partijen te worden
opgenomen in het Verwerkingsregister.

Artikel 10: Onderaanneming van bepaalde verwerkingsactiviteiten

Verwerker neemt geen subverwerker in dienst zonder voorafgaande schriftelijke
toestemming van de Verwerkingsverantwoordelijke.

Wanneer een Verwerker een subverwerker In dienst neemt om voor rekening van de
Verwerkingsverantwoordelljke specifieke verwerkingsactiviteiten te verrichten,
worden aan deze subverwerker bij een. overeenkomst dezélfde verplichtingen inzake
gegevensbescherming opgelegd als deze bedoeld in huidige Overeenkomst.
Wanneer deze subverwerker zijn verplichtingen Inzake gegevensbescherming niet
nakomt, blijft de Verwerker ten aanzien van de Verwerkingsverantwoordelijke
volledig aansprakelijk voor het nakomen van de verplichtingen van deze
subverwerker.

De Verwerker licht de Verwerkingsverantwoordelijke In over beoogde veranderingen
inzake de toevoeging of vervanging van andere subverwerkers, waarbij de
Verwerkingsverantwoordelijke de mogelijkheid wordt geboden tegen deze
veranderingen bezwaar te maken.

Artikel 11: Register van verwerkingsactiviteiten
De partijen houden =zowel een register blj In de hoedanigheld van

Verwerkingsverantwoordelijke als van Verwerker. Deze reglsters bevatten alle in
deze overeenkomst vermelde basisgegevens rond de gezamenlijke projecten en In




het bijzonder de In artlkel 30 AVG vermelde gegevens. Het register wordt opgesteld
_ in schriftelijke vorm, waaronder elektronisch.
Dit register wordt op verzoek van de GBA resp. VTC aan deze laatste overhandigd.,

Artikel 12: Controle door de Verantwoordelijke

De Verantwoordelijke voor de verwerking heeft het recht om de naleving van deze
Overeenkomst door de Verwerker te controleren. Daartoe kan hij zich, na afspraak,
ter plaatse begeven In de lokalen of plaatsen waar de Verwerker de
gegevensverwerking uitvoert en de back-up bewaart.

Op eenvoudig verzoek van de Verwerkingsverantwoordelijke is de Verwerker ertoe
gehouden alle Inlichtingen die van belang zijn blj de uitvoering van deze -
Overeenkomst over te maken aan de Verwerkingsverantwoordelijke.

Artikel 13: Aansprakelijkheid
13.1.Verhouding -Vérwerker — Verwerkingsverantwoordelijke

Indien een partij optreedt als Verwerker is zij alleen en volledig aansprakelijk voor de
schade voortvioeiend uit het nlet nakomen van deze Overeenkomst (en haar
bijlagen) alsmede de in de bij of krachtens de AVG gegeven voorschriften.

Indien de Verwerkingsverantwoordelljke door een betrokkene wordt aangesproken in
schadevergoeding, zal de Verwerker tussenkomen in de procedure. Indien de
Verwerkingsverantwoordelijke aansprakelljk wordt gehouden, kan .deze op de
Verwerker regres nemen indlen de Verwerker toerekenbaar is tekortgeschoten in de
naleving van de in de bij of krachtens de AVG gegeven voorschriften en onderhavige
Overeenkomst. Onverminderd andersluidende afspraken genomen in het Project zal
de Verwerker de Verwerkingsverantwoordelijke vergoeden en vrijwaren voor alle
claims, acties, aanspraken van derden en voor alle schade en verliezen (waaronder
ook boetes van de GBA resp. VTC) dle rechtstreeks of onrechtstreeks voortvioelen uit
een verwerking van persoonsgegevens wanneer bij de verwerking door de Verwerker

niet Is voldaan aan de bepalingen van de AVG dan wel in strijd met de rechtmatige - '

instructies van de Verwerkingsverantwoordelijke werd gehandeld.
13.2. Verhouding Gezamenlijke Verwerkingsverantwoordelijken

13.2.1, Gedeelde verantwoordelijkheld - aansprakelijkheid ten aanzien van de
andere Gezamenlijke Verwerkingsverantwoordelijke(n)

De Gezamenlijke verwerkingsverantwoordelijken staan elk op hun beurt enkel In
voor dat gedeelte van de verwerkingsactiviteiten van persoonsgegevens dle in hun
aandeel in de ultvoering van het Project voor hun rekening worden verricht zoals dit -
blijkt uit het (de) Ingevulde Verwerkingsregister(s).

Geen der Gezamenlijke Verwerkingsverantwoordelijken zal aansprakelijk zijn voor
een tekortkoming onder deze Overeenkomst wanneer deze veroorzaakt is door
overmacht. :

‘Behoudens ingeval van fraude, bedrog of opzettelijke fout zal in die gevallen waar
één der Partijen aansprakelijk kan worden gesteld jegens de ander (anderen), de
ene Partij niet aansprakelijk zljn voor Indirecte schade zoals maar niet beperkt tot




gevolgschade, gederfde winst, gemiste besparingen en schade door
bedrijfsstagnatie, '

13.2.2. Aansprakelijkheid jegens hetrokkenen of derden

Indien een betrokkene of een derde meent schade te hebben geleden door een
verwerking van persoonsgegevens of het niet nakomen van een verplichting in deze
Overeenkomst, zal de Partij die verantwoordelijk was voor de verwerking of het
naleven van de verplichting, de andere Partij hiervoor Integraal vrijwaren conform de
aansprakelijkheldsregels zoals bepaald In de AVG.

De ene Partlj Is aansprakelijk voor de aan de andere Partij opgelegde bestuurlijke
boete door de GBA resp. VTC als de schade het gevolg Is van het onrechtmatig of
nalatig handelen van de ene Partij.

De ene Partij is niet aansprakelijk voor aanspraken van betrokkenen of andere
personen en organisaties waar de andere Partij de samenwerking is aangegaan, als
dit het gevolg is van het onrechtmatig of nalatig handelen van dle Partij.

Artikel 14: Termijn

Deze Overeenkomst treedt in werking op 1 juni 2020. Deze Overeenkomst wordt
aangegaan tot schriftelijke opzeg door één van de Partijen, wat niet belet dat zij

verder loopt tussen de overblijvende Partijen. De opzeg van een Partij treedt in .

werking ten vroegste één maand na de betekening volgens de vooropgestelde datum
in de opzeg en laat de Projecten die reeds zijn opgenomen in het verwerkingsregister
van de Partijen onverlet, tenzij er hierover naderhand specifieke afspraken worden
gemaakt.

Artikel 15: Toepasselijk recht en bevoegde rechtbhank
Deze Overeenkomst wordt_ beheerst door het Belgisch recht.

Alle geschillen dienen blj voorkeur In der minne geregeld te worden. Mocht dit niet
mogelijk blijken, dan behoren de uit deze Overeenkomst voortvioeiende geschillen
tot de bevoegdheid van de rechtbank van de Partij die in een concreet
samenwerkingsproject optreedt als Verwerkingsverantwoordelijke, of, in geval
meerdere Partijen Gezamenlijke Verwerkingsverantwoordelijke zlin, tot de
bevoegdheid van de rechtbank van de Partii dle de grootste financiéle
verantwoordelijkheid draagt in een concreet project. -

Artikel 16: Overige bepalingen

16.1. Deze Overeenkomst mag niet zonder vooréfgaande schriftelijke toestemming
van de andere Partij aan een derde overgedragen worden.

16.2. De eventuele nletigheld van bepalingen van deze Overeenkomst tast het
bestaan van de Overeenkomst en de geldigheid van de overige bepalingen niet aan.
De Partijen verbinden er zich toe de bepalingen die door de rechter nietig worden
verklaard in onderling overleg te vervangen door rechtsgeldige bepalingen die van
inhoud en geest zo nauw mogelijk aanslulten blj de nietig verklaarde bepalingen.
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16.3. Deze Overeenkomst vormt het enige geldige contract tussen- de Partijen in

verband met het voorwerp van huidige Overeenkomst. Geen wijzigingen kunnen aan

deze Overeenkomst worden aangebracht dan door een geschreven stuk ondertekend

door alle betrokken Partijen. Eén of meer Partijen kunnen met betrekking tot een

specifiek project dat afwijkt van deze voorwaarden een specifieke andere
. verwerkingsovereenkomst sluiten.

16.4. Deze Overeenkomst laat onverlet alle lopende afspraken tussen Partijen
aangaande verwerkingen  van persoonsgegevens in het kader van Projecten
opgestart voor datum van ondertekening van huidige Overeenkomst.

Deze Overeenkomst is opgemaakt te Brussel op 15 mei 2020 in evenveel

exemplaren als er betrokken partijen zijn. Deze Overeenkomst bestaat uit 11
pagina’s, , '

Voor de Universiteit Antwerpen,

Prof. Dr. Herman Van Goethem
Rector

Voor Katholieke Universiteit Leuven

Prof, Dr. Luc Sels
Rector
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Prof, Dr. L.uc De Schepper
Rector 4

Voor Universiteit Gent

Prof. Dr. R. Van de Walle

Voor de Vrije Universiteit Brussel,
el

et

Prof. Dr. Caroline Pauwels
Rector
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Bijlage 1: Formulier melding gegevenslekken :

“Functle‘utelz

R 8 e s A R R G 0 o R S e B B S A S T S 3570

. ‘Wanneer werd de inbreuk geconsté;ﬁ;éng

Omschrijf het bevelhgingsmmdét waarbij de inbreuk op de hevenging an persoonsgegevens. |
zich heeft voorgedaan: '

‘Wanneer heeft de Inbreuk plaatsgevonden? (invullen of aanduiden met cirkel) :

a. Op (datu}h + tijd) :

Is nog niet vastgesteld
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b, NAW-gegevens

d. E-mail adressen

f. Financiéle gegevens : rekeningnummers, creditcardnummers

h. Kopieén van identlteltébewijién

j. Gegevens over iemands godsdienst of levensovertuiging, ras, politieke gezmdheld of

» Ildmaatschap van een vakverenigmg

gevens over lemand financiéle of economische situatie, gegevens over schulden,
salarls- en betahngsgegevens

Ten MiNSte oo (@@ntal), maar niet meer dan ... (aantal)
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betrokkenen

a. Alleen lezen (een niet geautoriseerde derde heeft (vertrouwelijke) data kunnen inzaen
Verwerker heeft de data nog in zijn bezit, ) confndentiahtelt Isin gevaar o

c. Wiﬁlgeh (eén met—geautoriseerde derde heeft data (kunnen) wijzigen in systemen van 3
Verwerker Integriteit is in gevaar

” Deels, namelijk

Zo ja, op welke manier zijn de Persoonsgegevens versleuteld:

L3




Welke bev&ligfﬁgﬁiaatre&eieﬁ H;chmséh éﬁmaféaﬁiJSataﬂsch)- zijn getrc;ffén om de inbreuk |
‘aan te pakken en om verdere inbreuken te voorkomen?

-,

Wie kan benaderd worden voor meer informatie over de inbreuk?

"Naam Data Protection.officer

E-n’\’alr:.
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