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Inleiding

Deze richtlijnen beschrijven de verwachtingen van en
verplichtingen voor onderzoekers in onderzoek waar er
mogelijk dual use of misuse kan voorkomen. Misschien
hoorde je nog niet eerder van deze begrippen of weet je
niet heel zeker wat ze betekenen. Deze publicatie legt
alles stap voor stap uit zodat het duidelijk wordt wat je zelf
kan en/of moet doen.

Eerst gaan we in op het begrip dual use onderzoek en
de juridische gevolgen die daaraan verbonden worden.
Vervolgens gaan we in op het ruimere concept misuse
van onderzoek en de ethische verplichtingen bij het risico
op dual use en misuse van onderzoek. Daarna bespreken
we welke concrete stappen onderzoekers moeten
ondernemen en tenslotte illustreren we met enkele
specifieke voorbeelden en verwijzen we door naar verdere
bronnen en contactadressen voor meer informatie.

Maar, first things first, wat betekenen de begrippen dual
use en misuse?
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Er komt een Chinese doctoraatsstudent naar
Vlaanderen om onderzoek te doen. Mag
ik hem/haar toegang geven tot onze data,

kennis of infrastructuur?

Ik  publiceer artikels over 3D-printing
van energetische materialen, heb ik een
uitvoervergunning nodig?

Ik zie een interessante oproep in het kader
van het European Defence Fund, kan ik hier

Dual use items zijn materialen, stoffen, technieken etc. die
zowel voor civiele als militaire doeleinden gebruikt kunnen
worden. Dit wil niet zeggen dat jij als onderzoeker zelf een
militaire toepassing van jouw onderzoek beoogt, wel dat
je onderzoek of de materialen die je gebruikt zich hiertoe
kunnen lenen. Er bestaat een Europese verordening waar
je een lijst aantreft die een opsomming geeft van alle dual
use items.

Onder misuse verstaan we het misbruiken van onderzoek/
onderzoeksresultaten voor onethische doeleinden. De
focus ligt hier voornamelijk op misbruik voor terroristische
of criminele activiteiten en op toepassingen die ingezet
(kunnen) worden voor het schenden van mensenrechten
of de veiligheid van mensen, dieren of het milieu in het
gedrang brengen. Je kan als onderzoeker met de beste
bedoelingen je onderzoek uitvoeren maar dat wil niet
zeggen dat het in de verkeerde handen niet mogelijks
anders kan vitdraaien.

Het gaat dus om een samenspel van juridische en
ethische verplichtingen die niet noodzakelijk volledig
samenvallen. Zo kan onderzoek waarover geen bijzondere
ethische vragen rijzen, toch onderworpen zijn aan
juridische verplichtingen inzake de uitvoer van dual use
technologie. Omgekeerd kan een onderzoeksinstelling

zomaar op intekenen?

ook ethische controles opleggen die verder reiken dan de
uitvoercontroles die uit de wetgeving volgen.

Als onderzoeker ben je zelf het beste in staat om de aard
en de ernst van mogelijk misuse in kaart te brengen.
Het is dan ook in eerste instantie je persoonlijke
verantwoordelijkheid hierover te rapporteren en de
bevoegde ethische commissie of het meldpunt binnen je
onderzoeksinstelling en/of de financierder in te lichten.
Ook bij twijfel kan je advies inwinnen bij de bevoegde
dienst in jouw onderzoeksinstelling.
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Juridische invalshoek:

dual use regelgeving

Definitie

Samengevat, zijn dual use items goederen, software en
technologie die zowel een civiele als militaire bestemming
kunnen hebben. Denk aan items die toepassingen kennen
in de academische wereld, de geneeskunde of de industrie,
maar die ook gebruikt kunnen worden voor militaire
doeleinden. Het gaat bijvoorbeeld om items die gebruikt
kunnen worden voor het ontwerp, de ontwikkeling, de
productie of het gebruik van (biologische, chemische of
nucleaire) wapens en/of het transport van deze wapens.

Belangrijk is dat het niet enkel gaat om fysieke goederen,
maar ook om software en technologie. Met technologie
wordt kennis bedoeld die noodzakelijk is voor de
ontwikkeling, de productie of het gebruik van dual use
items .

In een onderzoekscontext betekent dit dat je moet nagaan
of je

J tijdens het onderzoek fysieke goederen
(bijvoorbeeld machineonderdelen, reagentia...), software
of technologie (bijvoorbeeld kennis, in de vorm van
rapporten, designs, training) worden gebruikt of gedeeld
die zowel een civiele als militaire bestemming kunnen
hebben;

. de onderzoeksresultaten (goederen, software of
technologie) zowel een civiele als militaire bestemming
kunnen hebben.

Artikel 2 van de Europese Dual Use Verordening definieert
het begrip dual use item als volgt:

‘Producten, met inbegrip van software en technologie,
die zowel een civiele als een militaire bestemming kunnen
hebben, met inbegrip van producten die kunnen worden
gebruikt voor het ontwerp, de ontwikkeling, de productie
of het gebruik van nucleaire, chemische of biologische
wapens of hun overbrengingsmiddelen, met inbegrip
van alle producten die voor niet-explosieve doeleinden
kunnen worden gebruikt en op enige manier bijdragen
aan de vervaardiging van nucleaire wapens of andere
nucleaire explosiemiddelen.’

Om bovenstaande definitie iets concreter te maken
bevat de Europese Dual Use Verordening een bijzonder
uitgebreide bijdrage (Bijlagel). ltemsopgenomenin Bijlage
| zijn steeds dual use items, maar items die niet in Bijlage
| voorkomen kunnen onder voorwaarden ook als dual use
item kwalificeren. Dit is met name het geval wanneer
zij voldoen aan de voorwaarden van de zogenaamde
‘catch-all clausules’ in de Dual Use Verordening (art. 4 en
5), waarover verder meer. Kort samengevat: alle items
in Bijlage | zijn dual use items, maar niet alle dual use
items staan in Bijlage I. Deze bijlage wordt ook jaarlijks
bijgewerkt.



https://eur-lex.europa.eu/eli/reg/2021/821/oj

Verplichte
uitvoervergunning
Overzicht

Europese wetgeving vereist een uitvoervergunning voor
de vitvoer van deze dual use goederen, software en kennis
naar landen buiten de Europese Unie. Er is m.a.w. een
vergunningsplicht. Het controlesysteem voor de uitvoer
van dual use items maakt deel uit van de internationale
verplichtingen van de EU en de lidstaten om non-
proliferatie, regionale vrede, veiligheid en stabiliteit en de
eerbiediging van de mensenrechten en het internationale
humanitaire recht te waarborgen.

Met uitvoer wordt niet alleen het fysiek verschepen/
verzenden van materiéle goederen bedoeld. Ook
immateriéle (kennis)overdracht is uitvoer, bijvoorbeeld
bij het delen van software of technologie door middel van
elektronische media (e-mail, cloud, online repositories,
...). Uitvoer kan ook mondeling gebeuren, bijvoorbeeld
wanneer de technologie wordt beschreven via telefoon,
online calls, ...).

Uitzonderlijk is ook een vergunning vereist voor
uitvoer binnen de Europese Unie wanneer het gaat
om zeer gevoelige items. Het gaat onder meer om
stealth technologie, technologie rond cryptoanalyse,
raketgeleidingstechnologie, ricine, saxitoxine en nucleaire
items.

Daarnaast wordt niet alleen uitvoer geviseerd, maar ook
het verlenen van ‘technische bijstand’ bij dual use items
buiten de EU. Het gaat om iedere vorm van technische
ondersteuning, bijvoorbeeld instructies, advies of een
opleiding voor het herstellen, ontwikkelen, vervaardigen,
assembleren of onderhouden van dual use items.

Om na te gaan of een item vergunningsplichtig is, moet
je achtereenvolgens drie stappen doorlopen. Dit doe
je best in samenwerking met de bevoegde dienst of
ethische commissie binnen jouw onderzoeksinstelling.
Eerst ga je na of het item opgelijst wordt in de Europese
wetgeving (item screening). Vervolgens ga je na of het
land van bestemming eventueel problematisch kan zijn
(traject screening). Tegen sommige staten gelden immers
embargo’s of sancties die (indirect) ook wetenschappelijke
samenwerking kunnen beinvloeden. Ten derde moet
je nagaan wie de eindgebruiker is en wat het mogelijk
eindgebruik is van het uit te voeren item (end use(r)
screening). Tot slot, ga je na of een uitzondering van
toepassing is die maakt dat toch geen uitvoervergunning
vereist is.

Bij het aanvragen van de uitvoervergunning en/of
het beantwoorden van vragen kan steeds een beroep
gedaan worden op de overheid. In Vlaanderen is dit de
Dienst Controle Strategische Goederen van de Vlaamse
overheid. In Brussel is dit de Cel Vergunningen van
Brussels International. Het aanspreekpunt binnen jouw
kennisinstelling bekijkt het dossier, beslist of contact
moet worden opgenomen en voert de gesprekken samen
met jou. Elke onderzoeker is binnen de instelling verplicht
te melden wanneer dual use items buiten de EU worden
gedeeld zodat een wettelijk verplichte vergunning kan
aangevraagd worden.
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Artikel 2 van de Europese Dual Use Verordening definieert
technische bijstand als volgt:

‘Elke technische ondersteuning in verband met reparaties,
ontwikkeling, vervaardiging, assemblage, beproeving,
onderhoud of enige andere technische dienst; technische
bijstand kan de vorm aannemen van bijvoorbeeld
instructies, advies, opleiding, overdracht van praktische
kennis of vaardigheden of adviesdiensten, onder meer
langs elektronische weg alsmede via telefoon of andere
mondelinge vormen van bijstand’.

ltemscreening

In een eerste stap ga je na of de items die in het kader van
het onderzoek worden gedeeld, vermeld staan in Bijlage
| van de Europese Dual Use Verordening. ltems worden
in deze Bijlage | vermeld op grond van hun technische
kenmerken, los van de vraag naar de bestemming, het
eindgebruik of de eindgebruiker van het item in kwestie.

Bijlage | gaat uit van een indeling in categorieén (gelieerd
aan de mogelijke toepassingen van het goed) en secties
(gelieerd aan de materiéle aard van het goed).

Wordt een item vermeld in de Bijlage, dan is het delen van
het item vergunningsplichtig, ook wanneer het naar een
vertrouwde partnerin een bevriend land wordt uitgevoerd.
Deze bijlage wordt jaarlijks bijgewerkt. De meest recente
versie van de Dual Use Verordening (met bijlages) vind je
hier: Nederlands / Engels. De Verordening is verschillende
100'den pagina’s lang. Om te zoeken of jouw item vermeld
wordt, scroll je best even door.

Opgelet! Publicaties worden beschouwd als dual use
technologiewanneerdeze kennisbevattendie noodzakelijk
is voor de ontwikkeling, productie of het gebruik van dual
use items. Wanneer deze publicaties gedeeld worden met
een publiek buiten de EU is een vergunning noodzakelijk
ongeacht het concrete doel van de samenwerking of het
concrete gebruik van de onderzoeksresultaten.

Opgelet! Ook items die niet in Bijlage | voorkomen zijn
soms dual use items wanneer zij vallen onder de ‘catch-all
clausule’. Zie Eindgebruik- en eindgebruikerscreening.


https://eur-lex.europa.eu/eli/reg/2021/821/oj
https://eur-lex.europa.eu/eli/reg/2021/821/oj
https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX%3A02021R0821-20220505
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02021R0821-20220505
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Categorie

o: Nucleaire goederen

1: Speciale materialen en aanverwante apparatuur

2: Materiaalverwerking

3: Elektronica

4: Computers

5: Telecommunicatie en ‘informatiebeveiliging’

6: Sensoren en lasers

7: Navigatie en vliegtuigelektronica

8: Zeewezen en schepen

9: Ruimtevaart en voortstuwing

Sectie

A: Systemen, apparatuur en onderdelen

B: Test-, inspectie- en productie-uitrusting

C: Materialen

D: Software

E: Technologie
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Trajectscreening

In een tweede stap ga je na of voor het land van
eindbestemming embargo’s of sancties gelden waardoor
het delen van (bepaalde) dual-use items verboden is. Tot
deze lijst behoren Afghanistan, Iran, Ivoorkust, Jemen,
Libié, Noord-Korea, Rusland, Soedan, Syri€, Wit-Rusland,
Zimbabwe en Zuid-Soedan. Je kan relatief eenvoudig
nagaan of op een land sancties van toepassing zijn via de
website '‘EU Sanctions Map'. Klik op een land om te zien
welke sancties er momenteel van toepassing zijn.

alal,

Eindgebruik- en
eindgebruikerscreening
(‘catch-all’ bepaling)

In een laatste stap ga je voor items die niet in Bijlage |
staan na of de goederen, software of technologie die je
deelt door de eindgebruiker gebruikt kunnen worden:

. voor de ontwikkeling, de productie, de
behandeling, de bediening, het onderhoud, de opslag,
de opsporing, de herkenning of de verspreiding van
chemische, biologische of nucleaire wapens, of voor de
ontwikkeling, de productie, het onderhoud of de opslag
van raketten die dergelijke wapens naar hun doel kunnen
voeren;

. voor militair eindgebruik, indien op het kopende
land of het land van bestemming een wapenembargo rust
(zie ‘EU Sanctions Map’);

. als onderdelen of componenten van militaire
producten die illegaal zijn uitgevoerd.

Indien het gaat over cybersurveillance items, moet je
ook nagaan of de goederen, software of technologie
door de eindgebruiker niet gebruikt kunnen worden voor
binnenlandse repressie of voor het plegen van ernstige
schendingen van de mensenrechten of het humanitair
recht. Cybersurveillance items zijn items 'die speciaal zijn
ontworpen om het heimelijk surveilleren van natuurlijke
personen mogelijk te maken door gegevens uit informatie-
en telecommunicatiesystemen te monitoren, te extraheren,
te verzamelen of te analyseren’.


https://www.sanctionsmap.eu/
https://www.sanctionsmap.eu/
https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=celex%3A52020XG0313%2807%29
https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=celex%3A52020XG0313%2807%29




Een uitvoervergunning is vereist indien de onderzoeker op
de hoogte is gebracht van bovenstaand risico, indien hij
er zelf van op de hoogte was of indien hij op de hoogte
had moeten zijn. Je moet je als onderzoeker dus, via
publieke bronnen, informeren over de eindgebruiker
(onderzoeker, onderzoeksinstelling, bedrijf, ...). Dit doe je
best in samenwerking met de bevoegde dienst of ethische
commissie binnen jouw onderzoeksinstelling.

De grondslag voor deze catch-all bepalingen is terug te
vinden in artikels 4 en 5 van de Dual Use Verordening.
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Decontrole:
uitzonderingen op de
vergunningsplicht

Is in principe een uitvoervergunning vereist, dan kan je
nagaan of er geen specifieke vitzondering bestaat. Is dat
het geval, dan is er sprake van ‘decontrole’ en is dus geen
vitvoervergunning vereist.

Voor dual use software is geen uitvoervergunning nodig
indien:

. de software een commercieel product is doordat
(1) de software nureeds algemeen publiekelijk verkrijgbaar
is en (2) ontworpen is voor installatie zonder wezenlijke
hulp door de leverancier, of

. de software nu reeds ‘voor iedereen beschikbaar’
is (open source software). Let op: deze uvitzondering geldt
enkel voor software die al open source is en daarna wordt
vitgevoerd, niet voor het open source maken van de
software zelf; of

J de export niet meer is dan de minimaal
noodzakelijke ‘objectcode’ voor de installatie, de
bediening, het onderhoud (controle) of de reparatie van
goederen waarvan de uitvoer is toegestaan.

De eerste twee uitzonderingen gelden niet voor software
voor nucleaire dual use items.
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Een TRL (Technology Readiness Level) is een hulpmiddel om toe te laten in te schatten in welke fase van ontwikkeling
een bepaalde technologie zich bevindt. De (huidige) TRL-schaal bestaat uit negen onderverdelingen. Hoe hoger de TRL,
hoe meer de technologie reeds ontwikkeld is.

Een adequate bron is terug te vinden in Bijlage G van de projectaanvragen voor een Horizon Europe Project. De negen
mogelijke TRL's zijn:

TRL 1 - Basic principles observed

TRL 2 —Technology concept formulated

TRL 3 — Experimental proof of concept

TRL 4 - Technology validated in lab

TRL 5 — Technology validated in relevant environment (industrially relevant environment in the case of key enabling
technologies)

TRL 6 —Technology demonstrated in relevant environment (industrially relevant environment in the case of key enabling
technologies)

TRL 7 — System prototype demonstration in operational environment

TRL 8 — System complete and qualified

TRL 9 — Actual system proven in operational environment (competitive manufacturing in the case of key enabling
technologies; or in space)
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Voor dual use technologie is geen vergunning vereist
indien het fundamenteel wetenschappelijk onderzoek
betreft. Het gaat om experimenteel of theoretisch
onderzoek dat hoofdzakelijk wordt gedaan om nieuwe
kennis te verkrijgen over de fundamentele beginselen van
verschijnselen of waarneembare feiten, en dat in eerste
instantie niet is gericht op een bepaald praktisch doel of
oogmerk. Of je aan fundamenteel onderzoek doet, wordt
onder meer beslist 0.b.v. de TRL waaraan de technologie
voldoet.

Betreft het technologie met een TRL van 1 of 2, dan
wordt er uvitgegaan van fundamenteel wetenschappelijk
onderzoek. Onderzoek naar technologie met een TRL van
3 of 4 beoordeel je case-by-case door rekening te houden
metondermeer debronvanfinancieringvanhetonderzoek
(overheidssubsidies, financiering door de private sector,
...), het onderzoeksprogramma (VLAIO, Horizon Europe,
ERC, ..), de regeling betreffende de eigendom van
de resultaten (wordt de eigendom overgedragen naar
de financierder, is er gedeelde eigendom, behoudt
de onderzoeksinstelling de eigendomsrechten?), het
type resultaten dat wordt verwacht (nieuwe kennis of
voortbouwend op bestaande kennis). Bij een TRL hoger
dan 4 is er geen sprake meer van fundamenteel onderzoek.

Voor dual use technologie is ook geen vergunning vereist
indien deze nu reeds ‘voor iedereen beschikbaar’ of vrij
commercieel beschikbaar (bijvoorbeeld via weblectures,
publicaties als deze voor iedereen toegankelijk zijn,
eventueel mits betaling)is. Auteursrechtelijke beperkingen
zijn niet relevant. Let op: ook hier gaat het enkel om
het verder delen van informatie die al gepubliceerd is.
Het voor het eerst publiceren van technologie kan wel
vergunningsplichtig zijn. Ten slotte is ook de informatie
die moet worden meegedeeld voor de aanvraag van een
octrooi niet vergunningsplichtig.
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Bijzondere
aandachtspunten bij het
delen van dual use items
binnen de Europese Unie
aan personen die tijdelijk
in de EU verblijven

In uitzonderlijke gevallen heb je een uitvoervergunning
nodig voor het delen van kennis over dual use items
binnen de Europese Unie, zelfs binnen de gebouwen van
jouw onderzoeksinstelling. Dit is het geval wanneer je
kennis deelt met niet-EU-burgers die slechts ‘tijdelijk’
verblijven op het grondgebied van de Europese Unie
en wanneer je weet dat die kennis gebruikt kan worden
voor (raketten voor) nucleaire, chemische of biologische
wapens; voor militaire doeleinden in een land waarop een
wapenembargo rust, of voor militaire goederen die illegaal
zijn vitgevoerd. Deze situatie komt zeer zelden voor, maar
toont wel aan dat het belangrijk is je te informeren over
de identiteit en de bedoelingen van de personen met wie
je dual use kennis deelt.
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Bijzondere
aandachtspunten bij
onderzoek met militaire
finaliteit

Sommige onderzoeksprogramma’s leggen bijzondere
onderzoeksvoorwaarden op. Voor onderzoek dat
gefinancierd wordt door Horizon Europe (HE) en Digital
Europe (DEP) geldt bijvoorbeeld een exclusieve focus
op civiel gebruik. Dit sluit echter geen deelname uit van
militaire partners of de ontwikkeling van generische
technologie, producten of kennis die ook voor militaire
doeleinden kunnen gebruikt worden.

Daarnaast is er het European Defence Fund (EDF),
Defence-related Research Action (DEFRA) en Vlaamse
financiering voor onderzoek naar items die speciaal
ontworpen of aangepast zijn voor militair gebruik. Enkele
voorbeelden van militaire items zijn: vuurgeleiding-
en warmtebeeldapparatuur, ontmijningsdrones,
wapens, munitie, oorlogsvoertuigen, bemande en
onbemande oorlogsvliegtuigen, oorlogsschepen
en oorlogsonderzeeérs, wapenvizieren, sommige
chemicalién zoals zenuwgassen, bepantsering, ballistische
bescherming, explosieven en stuwstoffen.

Voor het delen van militaire items (die vermeld staan
op de Europese militaire controlelijst) heb je een
uitvoervergunning nodig specifiek voor militaire items.
Bij dit soort onderzoek neem je contact op met de
relevante dienst of ethische commissie binnen jouw eigen
onderzoeksinstelling.

17

Bijzondere
aandachtspunten
in verband met
Amerikaanse (VS)
wetgeving

De exportcontroleregelgeving van de Verenigde Staten
(Export Administration Regulation; EAR) is van toepassing
wanneer je gecontroleerde Amerikaanse technologie
deelt. De EAR heeft extraterritoriale werking. Dit
betekent dat ook buiten de VS vervaardigde items door
de VS beschouwd worden als Amerikaanse technologie (i)
indien ze items van Amerikaanse oorsprong incorporeren
of (ii) indien ze rechtstreeks ontwikkeld worden uit items
van Amerikaanse oorsprong (‘foreign direct product rule').

In het algemeen kan worden gesteld dat wederuitvoer van
gecontroleerde ‘Amerikaanse’ (of hiervan afgeleide) items
slechts mag plaats vinden met een uvitvoervergunning van
de Amerikaanse overheid. Indien de partner waarmee je
samenwerkt (ook binnen de EU!) vermeld staat op de US
Entity List, zal het delen van het item vaak moeilijk zijn.
Neem contact op met de relevante dienst of ethische
commissie binnen jouw eigen onderzoeksinstelling indien
je gecontroleerde Amerikaanse items wenst te delen.


https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=celex%3A52020XG0313%2807%29
https://www.bis.doc.gov/index.php/documents/regulations-docs/2326-supplement-no-4-to-part-744-entity-list-4/file
https://www.bis.doc.gov/index.php/documents/regulations-docs/2326-supplement-no-4-to-part-744-entity-list-4/file
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3. Ethische
invalshoek

Naast eventuele wettelijke verplichtingen, moet je je ook
afvragen of er ethische aspecten verbonden zijn aan het
onderzoek. Deze ethische aspecten kunnen mogelijks
overlappen met de juridische maar zijn niet identiek.

Ethische reflectie
over dual use van
onderzoek en
militair gericht
onderzoek

De Vlaamse universiteiten doen in eerste instantie
onderzoek gericht op civiele toepassingen. Niettemin kan
ook onderzoek plaatsvinden dat ook militair nuttig is (dual
use) of een militaire focus heeft. Denk hierbij bijvoorbeeld
aan samenwerkingen met de Koninklijke Militaire School
of projecten in het kader van de Defence Research Action
(DEFRA, gefinancierd door Defensie) en het European
Defence Fund (EDF, gefinancierd door de Europese Unie)
die onderzoeksoproepen lanceren die militair nuttig zijn.

Als onderzoeker ben je in principe vrij om mee te werken
aan projecten waarvan de onderzoeksresultaten ook
militair nuttig kunnen zijn, binnen het ethisch kader
van de onderzoeksinstelling. Deelname aan dergelijke
projecten vragen dus een persoonlijke ethische reflectie
0.b.v. de eigen waarden en normen. Daarnaast moet je ook
rekening houden met het beleid van de eigen instelling
en de voorwaarden van de onderzoeksfinancierder. Zo
heeft Horizon Europe een exclusieve focus op civiele
toepassingen (zie supra). Richt je tot de ethische
commissie inzake dual use en misuse (en military use)
verbonden aan je onderzoeksinstelling.
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Ethische reflectie
over misbruik van
onderzoek

In de ethische reflectie moet je ook aandacht hebben
voor het risico op misuse van onderzoek. Misuse
verwijst naar het gebruik van het onderzoek of de
onderzoeksresultaten voor onethische doelstellingen.
Denk bijvoorbeeld aan artificiéle intelligentie technologie
die (ongewild) kan leiden tot discriminatie of de inperking
van burgerrechten, onderzoek naar vaccinaties waarbij
de kennis wordt misbruikt om virussen te verspreiden,
of ondervragingstechnieken die kunnen worden gebruikt
voor binnenlandse repressie.

In de verkeerde handen kunnen de onderzoeksresultaten
ernstige schade berokkenen aan mensen, dieren en
het milieu, zelfs wanneer onderzoek met de beste
bedoelingen wordt uitgevoerd. Dit risico stelt zich in het
bijzonder bij technologie of kennis (1) die terroristen of
criminelen kunnen misbruiken, of (2) die kan bijdragen
tot schendingen van mensenrechten of nefast is voor de
veiligheid van individuen, groepen of landen.

Bij de ethische reflectie rond misuse is het dus niet enkel
belangrijkte kijken naarhetonderzoeksonderwerp maarga
je best ook na of de financierder of de onderzoekspartners
de resultaten mogelijk zouden kunnen inzetten voor
onethische doelstellingen.

Hoewel misuse van onderzoek moet onderscheiden
worden van dual use onderzoek, is het duidelijk dat er ook
enige overlap is. Onderzoek dat zowel civiel als militair
nuttig is, is nu eenmaal ook vatbaar(der) voor misuse.
Het risico op misuse van onderzoeksresultaten is dus
een cross-cutting issue. Bij aanvragen in het kader van
Horizon Europe wordt de vraag naar potentieel misuse van
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onderzoeksresultaten zowel gesteld in de Ethics Section
als in de Security Section.

Onderzoek dat het meest vatbaar is voor misuse is
onderzoek dat:

- kennis, materialen, methoden, technologieén
genereert die kunnen ingezet worden in het kader van
criminaliteit of terrorisme;

- zou  kunnen resulteren in  chemische,
biologische, radiologische of nucleaire wapens en hun
overbrengingsmiddelen;

- de ontwikkeling van bewakingstechnologie
vooropstelt die de mensenrechten of de vrijheid van de
burgers zou kunnen inperken;

- minderheden of kwetsbare groepen insluit of
sociale, gedrags- of genetische profileringstechnologieén
ontwikkelt die zouden kunnen misbruikt worden
om mensen te stigmatiseren, te discrimineren of te
intimideren.

Bij deze reflectie is het goed om minstens onderstaande
ethische principes voor ogen te houden.

In eerste instantie wordt gefocust op het principe van
schadebeperking. Schat in welk risico er is dat de opzet
en de resultaten van jouw specifieke onderzoek misbruikt
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kunnen worden. Daarbij heb je aandacht voor de
financierder, partners en eindgebruikers die je voor ogen
hebt.

Daarnaast is ook het principe van billijkheid van belang. Je
moet voorkomen dat jouw onderzoek leidt tot oneerlijke
bias, discriminatie, stigmatisatie of fysiek leed van
individuele personen en/of bevolkingsgroepen. Bij uitstek
iseraandachtnodigvoorde mensenrechten. De toepassing
van je onderzoek mag niet leiden tot het schenden van
mensenrechten. Ook de partner waarmee je samenwerkt
mag niet direct of indirect betrokken zijn bij ernstige
schendingen van mensenrechten. Als onderzoeker kan
je aan de hand van de VLIR Mensenrechtentoets enkele
kritische vragen stellen om te bepalen of je onderzoek of
de onderzoekspartners deze mensenrechten respecteren.
Zit je hierover met vragen of stel je mogelijke problemen
vast? Contacteer dan het meldpunt mensenrechten van je
onderzoeksinstelling, zie deel 6.

Tot slot is ook het principe van zorgvuldigheid iets om
in het achterhoofd te houden. Als onderzoeker ben jij
verantwoordelijk voor de zorgvuldige omgang met jouw
onderzoeksgegevens. Zeker als het gaat om gevoelige
data gerelateerd aan toepassingen, technologieén en
informatie nuttig voor militaire doeleinden, moet je voor
de start van jouw onderzoek bepalen hoe je je data zal
beveiligen en hoe je de toegang zal beperken.
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Ethische
verplichtingen

Met deze principes in het achterhoofd, kan je een aantal
vragen stellen, en afhankelijk van het antwoord op deze
vragen ook een aantal maatregelen nemen om de risico’s
te beperken.

Allereerst moet je nagaan of er risico’s zijn op directe of
indirecte schade. Leidende vragen zijn onder meer de
volgende:

- Zouden de onderzoeksresultaten kunnen gebruikt
worden voor andere (onethische) doeleinden?

- Kunnen de onderzoeksresultaten schade
toebrengen aan mensen, dieren of het milieu (al dan niet
na modificatie of versterking)?

- Wat kan er gebeuren indien de
onderzoeksresultaten in de verkeerde handen terecht
komen?

- Kunnen de onderzoeksresultaten leiden tot een
schending van de mensenrechten?

- Is de partnerinstelling betrouwbaar of is deze
betrokken bij de ontwikkeling van technologie die gebruikt
wordt voor mensenrechtenschendingen of militaire
technologie?

Een tweede stap bestaat erin om te anticiperen op de
vastgestelde risico’s en deze zoveel mogelijk te beperken
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tijdens en na het onderzoek. Mogelijke maatregelen zijn
de volgende:

- het opleggen van fysieke veiligheidsmaatregelen
(bijvoorbeeld toegangsbeperkingen, het gebruik van
een kluis) of het als geheim aanmerken van bepaalde
onderzoeksresultaten. Ook wordt aangeraden op basis
van de beschikbare bronnen zowel voor de eventuele
partneronderzoeker als partnerinstelling na te gaan of
bepaalde alarmbellen afgaan (bijvoorbeeld op het vlak
mensenrechten, onderzoek, verbondenheid met een
militaire overheid);

- hetvoorzienvanverplichte'veiligheidsopleidingen’
(safety training) voor de onderzoeksstaf of het aanduiden
van een onafhankelijke ethische adviseur of ethische
board verbonden aan het onderzoeksproject (los van de
institutionele onderzoekscommissie);

- het aanpassen van het onderzoeksdesign, door
bijvoorbeeld dummy gegevens te gebruiken;

- de verspreiding van onderzoeksresultaten
beperken, bijvoorbeeld door slechts een deel van de
onderzoeksresultaten te publiceren.

Ook hier draagt iedere onderzoeker een eigen
verantwoordelijkheid. Indien er een significant risico is op
misbruik, rust er op jou als onderzoeker een meldingsplicht
bij de relevante ethische commissie binnen jouw instelling.
Zie 4.
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Meldingsplicht
van de
onderzoeker

De uitvoer van dual use items (sectie 2), dual use van
onderzoek, militair gericht onderzoek en onderzoek
met een risico op misuse (sectie 3) gaan gepaard met
bijzondere juridische en/of ethische verplichtingen.
Ook de onderzoeker zelf draagt een persoonlijke
verantwoordelijkheid en moet de onderstaande
verplichtingen nakomen.

Allereerst moet je als onderzoeker nagaan of het
onderzoek betrekking heeft op dual use items. Controleer
zowel de onderzoeksresultaten als de gebruikte middelen.
Bekijk verder of je een uitvoervergunning nodig hebt
wanneer je de items zou delen buiten de EU, dan wel of er
een uvitzondering geldt. Daarnaast moet je als onderzoeker
ook nagaan wat het risico is op misuse van je onderzoek en
welke maatregelen je kan nemen om dit risico te beperken.

Al deze stappen kaderen binnen het bredere verhaal
van ‘kennisveiligheid’ waarbij het gaat om ongewenste
overdrachtvan gevoelige kennisentechnologie, heimelijke
beinvloeding en ethische kwesties die een rol kunnen
spelen bij samenwerking met personen en instellingen
die betrokken zijn bij schendingen van de grondrechten.
(Gebaseerd op definitie Kennisveiligheid gehanteerd door
de Nederlandse overheid.)

Kom je tot de conclusie dat een uitvoervergunning voor
dual useitems verplichtis en/of dater een dual use, military
use of reéel risico op misuse van onderzoek bestaat, dan
geldt er een meldingsplicht bij de bevoegde dienst of
ethische commissie binnen jouw onderzoeksinstelling
(zie hoofdstuk 6 voor de contactgegevens). Dit geldt ook
voor aanvragen (onderzoeksactiviteiten en/of partners)


https://www.rvo.nl/onderwerpen/loket-kennisveiligheid

die mogelijk problematisch blijken op het gebied
van mensenrechten (VLIR Mensenrechtentoets). In
samenwerking met de bevoegde contactpersoon, dienst
of ethische commissie worden een uitvoervergunning
aangevraagd en/of maatregelen genomen om het risico
op misuse te beperken.

Bij twijfel kan je advies inwinnen bij de bevoegde dienst in
jouw onderzoeksinstelling, zie deel 6.
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Samengevat is een melding vereist wanneer:

J de onderzoeksfinancierder (bv. EDF, FWO, IOF,
BOF) of het wetenschappelijk tijdschrift een ethische
goedkeuring vraagt omdat je onderzoek doet dat dual use
of militair gericht is of omdat er een significant risico is op
later misuse;

. jouw projectvoorstel onderzoeksactiviteiten
en/of partners bevatten die mogelijk problematisch

blijken op het gebied van mensenrechten (VLIR
mensenrechtentoets);
o jouw projectvoorstel een samenwerking omvat

met militaire doeleinden (bv. in samenwerking met
Defensie, Koninklijke Militaire School, US Department
of Defense, AFOSR, DARPA of met (private) instellingen/
bedrijven die defensietechnologie ontwikkelen ...);

o jouw project een uitvoervergunning vereist.
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https://vlir.be/beleidsdomeinen/internationalisering/#tab_3

Enkele
voorbeelden

5.

Om te bepalen of een product een dual use item is,
bekijk je of de technische kenmerken van jouw items
overeenkomen met de omschrijvingen in Bijlage | van de
Europese Dual Use Verordening.

Voorbeelden van items op de dual use lijst (afhankelijk van
de specifieke technische parameters):

materialen, chemicalién, micro-organismen en toxines
(structureel, chemisch, biologisch):

EU Dual Use lijst Categorie 1: Aluminum, filamentary
materials, graphite, zirconium, phosphorus compounds,
human pathogens, zoonoses and toxins (Viruses: Dengue
fever, Ebola, Variola (smallpox) - Rickettsiae: Coxiella
burnetti (Q fever)- Bacteria: Bacillus anthracis (anthrax),
Yersinia pestis (plague) - Toxins: Botulinum toxins, Ricin,
Cholera);

materiaalbewerking:

EU Dual Use lijst Categorie 2: Filament winding machines,
machine tools, isostatic presses, remote manipulators,
furnaces, pressure transducers, chemical reaction
vessels, heat exchangers, multi-walled pipe, fermenters;
elektronica, sensoren en lasers: integrated circuits, A/D
converters, capacitors, frequency changers, detonators,
mass spectrometers, electronic cameras, lasers.
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Voorbeeld van een dual wuse item dat niet
gerelateerd is aan de ontwikkeling en productie van
massavernietigingswapens:

Beeldversterkerbuizen worden zowel in militaire
nachtzichtapparatuur gebruikt als in beveiligings- of
(bepaalde) televisiecamera’s. Afhankelijk van het ontwerp
worden de buizen als militaire goederen, dual use
goederen of als niet-vergunningsplichtig bestempeld.
Omdat niet het gebruik, maar het ontwerp bepalend is,
kan het voorkomen dat militaire buizen juist civiel gebruikt
worden en dat buizen die onder de dual use-lijst vallen (en
in de praktijk kwalitatief net iets minder zullen zijn) toch in
nachtzichtapparatuur voor militairen worden ingebouwd.
Inveel gevallenis dat geen probleem, maarsoms is het niet
wenselijk dat een buitenlandse krijgsmacht apparatuur
ontvangt met Nederlandse dual use componenten — denk
daarbij bijvoorbeeld aan de krijgsmachten van landen
waarop een wapenembargo van toepassing is. Via de
vergunningplicht bij uvitvoer kan worden afgedwongen
dat de buitenlandse afnemer de buizen slechts verwerkt
in apparatuur voor landen waar Nederland ook een
vergunning voor rechtstreekse levering zou verlenen.

Voorbeeld van een dual use item dat gerelateerd is aan de
ontwikkeling en productie van massavernietigingswapens:

Bepaalde brandvertragers, die doorgaans gebruikt worden
in de bouw of in de kunststoffenindustrie, kunnen door
verbinding of reactie met andere chemicalién gebruikt
worden voor de productie van gifgassen. Tegen het
civiele gebruik van brandvertragers heeft Nederland geen
bezwaar. Maar via de vergunningplicht bij uitvoer wil het



ministerie van Buitenlandse Zaken wel gewaarborgd zien
dat de brandvertragers uitsluitend voor het opgegeven
civiele doel worden gebruikt. Hoe gevoeliger het land,
des te strenger zijn de verlangde waarborgen. Dit varieert
van een simpele eindgebruikersverklaring tot afspraken
over inspecties van de fabriek waar de desbetreffende
brandvertrager verwerkt wordt. Meent het ministerie van
Buitenlandse Zaken dat er onvoldoende waarborgen zijn
voor civiel eindgebruik, dan wordt de vergunningaanvraag
afgewezen.

Voorbeelden van experimenten met hoog potentieel
tot misuse in de biologie en geneeskunde zijn die
experimenten die de capaciteit verhogen om:

- het manipuleren van de pathogeniciteit,
virulentie, gastheer-specificiteit, transmissibiliteit,
resistentie aan geneesmiddelen, of de mogelijkheid om
de gastheer immuniteit ten aanzien van pathogenen te
overwinnen;

- het synthetiseren van pathogenen en toxines
zonder micro-organismen in cultuur of natuurlijke bronnen
te gebruiken;

- het ontwikkelen van nieuwe mechanismen om
biologische agentia en toxines te verspreiden.
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Onderzoek naar metaallegeringen, composieten,
halfgeleiderelektronica, thermische camera’s, encryptie-
en internetmonitoringsapparatuur, intrusiesoftware,
pathogenen en toxines raken mogelijks aan opgelijste (en
dus vergunningsplichtige) fysieke goederen (groep A, B,
C), software (groep D) of technologie (groep E). Andere
voorbeelden zijn de overdracht van een hyperspectrale
camera, een biokweekvat, een hoge snelheidscamera,
opgelijste reactiechemicalién, LiDAR, quantum, Al, ...
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6. Wens je Contactpunten

Ondersteuning dual use, misuse
en mensenrechten
of meer

_ S aan de
informatie: Vlaamse onder-
zoeksinstellingen

. UAntwerpen

dual use en misuse: dualuse@uantwerpen.be
+323 2659063

https://www.uantwerpen.be/nl/onderzoek/beleid/
evaluatie-ethiek-integriteit/ethische-advisering/ethische-
commissie-wetenschap-tech/

(Ethische Commissie Wetenschap en Technologie)

human rights: humanrights@uantwerpen.be
+32 326590 63

https://www.uantwerpen.be/nl/onderzoek/beleid/
kwaliteitsbewaking/mensenrechten/

o UGent

dual use en misuse: meldpuntDU@ugent.be
+32 9264 9529

https://www.ugent.be/intranet/nl/op-het-werk/
onderzoek-onderwijs/onderzoek/context/ethiek/dualuse

mensenrechten: mensenrechtenbeleid@ugent.be
+32 9264 9529

https://www.ugent.be/nl/univgent/waarvoor-staat-ugent/

mensenrechten
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. KU Leuven ° imec

ethische aspecten van dual use en misuse: ecdmm@ ExportControl@imec.be
kuleuven.be

Export control compliance | homepage (sharepoint.com)

exportcontrole: legal@kuleuven.be (algemeen beheer) of
Ird.export@kuleuven.be (LRD)

o Vlaams Instituut voor Biotechnologie (VIB)
https://set.kuleuven.be/ethicsatarenberg/dual-use dualuse@vib.be

+32 9244 66 11
human rights: humanrights@kuleuven.be

o Institute of Tropical Medicine
o UHasselt
dualuse@itg.be

dual use en misuse: dualuse@uhasselt.be

mensenrechten: mensenrechten@uhasselt.be en L VITO
https://www.uhasselt.be/nl/over-uhasselt/beleid/ dualuse@vito.be
integriteitsbeleid#anch-e3d-mensenrechten

° FlandersMake
° vVUB

info@flandersmake.be
DMD@vub.be +32 11790 590

https://www.vub.be/en/our-research/policy-and-
structure/ethics-committees-data-protection-
office#paragraph--id--84478

mensenrechten, ethiek en internationale samenwerking:
https://www.vub.be/en/our-research/policy-and-
structure/ethics-committees-data-protection-
office#paragraph--id--84492
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Nationale
bronnen

J Website bevoegde Vlaamse overheid:
http://www.fdfa.be/csg

J Website bevoegde Brusselse overheid:

https://international.brussels/who-are-we/licensing-

office-old/?lang=en

. Algemene website Belgié:
https://diplomatie.belgium.be/en/policy/policy-areas/
peace-and-security/disarmament-and-non-proliferation/
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Europese
bronnen

o Algemene informatie:
http://ec.europa.eu/trade/import-and-export-rules/
export-from-eu/dual-use-controls

o Richtlijnen voor compliance in de academische
wereld:

http://data.europa.eu/eli/reco/2021/1700/0j

o Richtlijnen over onderzoek en dual use:
https://ec.europa.eu/research/participants/data/ref/

export-control-strategic

. Richtlijnen van de Duitse controle-instelling

(BAFA): https://www.bafa.de/EN/Foreign Trade/Export

Control/export_control node.html

h2o20/other/hi/quide research-dual-use en.pdf

o Richtlijnen over onderzoek en misuse:

https://ec.europa.eu/info/funding-tenders/opportunities/
docs/2021-2027/horizon/guidance/guidance-note-
potential-misuse-of-research-results_he_en.pdf

o Richtlijnen over onderzoek met louter civiele
insteek:
https://ec.europa.eu/info/funding-tenders/opportunities/
docs/2021-2027/horizon/guidance/guidance-note-
research-focusing-exclusively-on-civil-applications he

en.pdf

o Tool voor Europese sancties:

https:uwww.sanctionsmap.euz
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https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/guidance/guidance-note-research-focusing-exclusively-on-civil-applications_he_en.pdf
https://www.sanctionsmap.eu/
http://www.fdfa.be/csg
https://international.brussels/who-are-we/licensing-office-old/?lang=en
https://international.brussels/who-are-we/licensing-office-old/?lang=en
https://diplomatie.belgium.be/en/policy/policy-areas/peace-and-security/disarmament-and-non-proliferation/export-control-strategic
https://diplomatie.belgium.be/en/policy/policy-areas/peace-and-security/disarmament-and-non-proliferation/export-control-strategic
https://diplomatie.belgium.be/en/policy/policy-areas/peace-and-security/disarmament-and-non-proliferation/export-control-strategic
https://www.bafa.de/EN/Foreign_Trade/Export_Control/export_control_node.html
https://www.bafa.de/EN/Foreign_Trade/Export_Control/export_control_node.html
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Amerikaanse Academische
bronnen bronnen

en andere tools

met vitleg

o EAR (Export Administration Regulation): o King's College London, Centre for Science &

https://www.bis.doc.gov/index.php/regulations/export- Security Studies:

administration-regulations-ear https://www.kcl.ac.uk/csss/research/strategic-trade/
controls

o ITAR (International Traffic in Arms Regulations):

https://www.pmddtc.state.gov/ddtc o De website van het Centre for Science & Security

Studies van King’s College London vermeldt interessante
trainingsinitiatieven:

. Office of Foreign Assets Controls: https://www.kcl.ac.uk/csss/research/strategic-trade/
https://www.treasury.gov/resource-center/sanctions controls
o Leopoldina, Nationale Akademie der

Wissenschaften:
https://www.leopoldina.org/en/about-us/cooperations/
joint-committee-on-dual-use

o Case Studies in Dual-use Biological Research,
an 8-module resource that has been developed by the
Federation of American Scientists: http://www.fas.org/

biosecurity/education/dualuse

o De TIM Dual-Use tool van de Europese
Commissie:
https://knowledgespolicy.ec.europa.eu/text-mining/tim-
dual-use en



https://www.bis.doc.gov/index.php/regulations/export-administration-regulations-ear
https://www.bis.doc.gov/index.php/regulations/export-administration-regulations-ear
https://www.pmddtc.state.gov/ddtc
https://www.treasury.gov/resource-center/sanctions
https://www.kcl.ac.uk/csss/research/strategic-trade/controls
https://www.kcl.ac.uk/csss/research/strategic-trade/controls
https://www.kcl.ac.uk/csss/research/strategic-trade/controls
https://www.kcl.ac.uk/csss/research/strategic-trade/controls
https://www.leopoldina.org/en/about-us/cooperations/joint-committee-on-dual-use
https://www.leopoldina.org/en/about-us/cooperations/joint-committee-on-dual-use
http://www.fas.org/biosecurity/education/dualuse
http://www.fas.org/biosecurity/education/dualuse
https://knowledge4policy.ec.europa.eu/text-mining/tim-dual-use_en
https://knowledge4policy.ec.europa.eu/text-mining/tim-dual-use_en
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RICHTLIJNEN VOOR ONDERZOEKERS OVER DUAL USE EN MISUSE VAN ONDERZOEK



7. Flowchart

Raadpleeg

‘ -
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Legende

A. De Militaire Lijst vind je hier terug.

B. De Dual Use lijst vind je hier terug in Bijlage I.

C. Onder fundamenteel wetenschappelijk onderzoek
verstaat men in deze context ‘Experimenteel of
theoretisch werk dat hoofdzakelijk wordt gedaan om
nieuwe kennis te verkrijgen over de fundamentele
beginselen van verschijnselen of waarneembare feiten,
en dat in eerste instantie niet is gericht op een bepaald
praktisch doel of oogmerk’.

D. Uitzonderingen vind je hier terugn in Bijlage IV.
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wel de Misuse
richtlijnen!

v

Geen vergunnings-
plicht. Controleer
wel de Misuse
richtlijnen!

Authorisation

v v
Vergunnings- Geen vergunnings-
plicht plicht. Controleer
wel de Misuse

richtlijnen!

Geen vergunnings-
plicht. Controleer
wel de Misuse

richtlijnen!

requirement
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https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX%3A52022XG0301%2801%29
https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX%3A02021R0821-20220505
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Feur-lex.europa.eu%2Flegal-content%2FNL%2FTXT%2F%3Furi%3DCELEX%253A02021R0821-20220505&data=05%7C01%7CVincent.Eechaudt%40ugent.be%7C38a9ff99ccb243b0ec4308da9d481a0f%7Cd7811cdeecef496c8f91a1786241b99c%7C1%7C0%7C637995230242353743%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=0jNjdDbuXfLLpaSZ%2BMqttdN6nM72tWiQhaIJrNM6XU0%3D&reserved=0
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